HELIsmile

Spolecnost HELIsmile s.r.o. (dale jen Spolecnost) zavadi tato pravidla a postupy, jejichz dodrzovanim
zajistuje bezpecnost pocitacove sité Spolecnosti a ochranu dat a osobnich udaju v této siti, stejné
jako ochranu pocitacovych siti a osobnich dat uzivatelu produktl a sluzeb Spolecnosti (dale jen
Zakaznikd), se kterymi Pracovnici Spolecnosti spolupracuiji pfi poskytovani podpory pri pouzivani
téchto produktu.

Timto zajistuje splnéni povinnosti vyplyvajicich zejména ze zakona ¢. 101/2000 Sb., o ochrané
osobnich udaju a o zméné nékterych zakond, v platném znéni a Narizeni Evropskéeho parlamentu a
Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu techto udaju a o zruseni smérnice 95/46/ES (obecné narizeni
o ochrané osobnich udaju; znamé pod oznacenim ,GDPR").

Spoleénost - SpoleCnost HELIsmile sr.o., Jeremenkova 54/3, Bélidla, 779 00 Olomouc, Ceska
republika, IC: 07222670

Zakaznik - uzivatel produktu a sluzeb Spolecnosti.
VPN - Virtual private network - zabezpeceni pristupu a komunikace mezi pocitaCovymi sitémi
DB - Databaze Spolecnosti nebo Zakaznika

Pracovnik Spolec¢nosti - Zaméstnanec/pracovnik spolecnosti HELIsmile s.r.o. nebo osoba radné
poverena ze strany Spolecnosti (konzultant, provozni programator, technik apod.)

Helpdesk - systém zgjistujici evidenci pozadavku Pracovnikd Spolecnosti na podporu pocitacove
sité

CLOUD - provozovani IS bez nutnosti zajisténi a provozu vlastniho HW a SW (napr. pomoci sluzby
ERPORT nebo Microsoft Azure)

IMS - Incident Management systém - systém evidence a reSeni bezpecnostnich problému
v pocitacove siti Spolecnosti

21 Vzdaleny pristup

Vzdaleny pristup do pocitacové sité Zakaznika je nezbytnym predpokladem vcasneho reseni
pozadavku Zakazniku tykajicich se problému a chyb (vad) v produktech nabizenych Spolecnosti.
Rychlost odezvy na takoveé pozadavky Zakazniku je smluvné definovana a stanovené lhuty casto
znemoznuji reseni pozadavkl osobni navstévou u Zakaznika.

Z duvodu zajisténi bezpecnosti pocitacovych siti, dat i osobnich udaju je nutné definovat mozné
zpusoby pripojeni a neni mozné akceptovat vsechny moznosti pristupu pouzivané Zakazniky. Je
nutné dodrzovat nasledujici pravidla postupy.

- Provzdaleny pristup je mozné vyuzit pouze jeden z dale definovanych zpusobu pristupu -
jiny zpusob pripojeni je mozny pouze ze zavaznych duvodu Zakaznika akceptovanych
Spolecnosti.
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- Kazdy Pracovnik Spolecnosti musi mit unikatni pristupove udaje, které neni povoleno sdilet
s kolegy.

- Pracovnik Spole¢nosti smi provadét na serverech Zakaznika pouze cinnosti pfimo
souvisejici s ucelem zfizeni vzdaleného pristupu.

211  Pristup pomoci TeamViewer - upfednostriovany zpusob pristupu

Pro vzdaleny pristup Spole¢nosti do pocitaCcoveé sité Zakaznika je prednostné pouzivan software
TeamViewer.

TeamViewer je integrovan do systemu HELIOS a na jehoz vyuzivani ma Spolecnost zakoupenou
licenci. Pripojeni je plné rizeno Zakaznikem a Zakaznik v realném cCase vidi, jakou Cinnost Pracovnik
Spolecnosti na jeho pocitaci vykonava.

Mozny je i bezobsluzny pristup (Zakaznik povoli pfistup do svoji sité a preda pristupove informace,
coz je dulezite pri pozadavku Zakaznika na zasah mimo pracovni dobu Zakaznika, a tedy bez jeho
soucinnosti v dobé pristupu).

Bezpecnost pouziti TeamViewer je nasleduijici:

- Sifrovani - TeamViewer pracuje s $ifrovanim 2048 RSA zalozenym na vyméné vefejnych a
soukromych klicu a sifrovanim relaci AES (256 bitd). Tato technika je zalozena na stejnych
standardech jako https/SSL a splnuje aktualni bezpecnostni normy. Vyména klicu take
zabezpecuje plnou ochranu udaju mezi klienty.

- Zabezpeceni pristupu - Kromé automaticky vytvarene dynamicke identifikace Partner ID
vytvari TeamViewer heslo relace, které je pri kazdém spusténi programu jing, aby tak
poskytoval dalsi zabezpeceni proti neopravnénemu pristupu do systemu. Dalsi funkce
souvisegjici se zabezpecenim (napf. prenos souborl) vyzaduji dalsi, manualni potvrzeni od
vzdaleného partnera. Neni mozné ovlddat pocitac Z&kaznika ,neviditelné". Z davodu
ochrany udaju ulozenych na vzdaleném pocitaci musi byt uzivatel vzdaleného pocitace
informovan o pokusu o pristup.

Zodpovéednosti pri konfiguraci pripojeni:

- Ve fazi zfizovani pristupu se zavazuji obé strany (Spolecnost i Zakaznik) spolupracovat a bez
zbytecnych prutaht implementovat potrebné softwaroveé vybaveni jak na strané serveru,
tak i na strané klienta, a prizpusobit sitovou infrastrukturu tak, aby bylo mozné navazat sitove
spojeni mezi klientem a serverem.

- SpolecCnost je zodpovedna za zabezpecleni pristupl do sité Zakaznika pouze tém
Pracovnikim SpolecCnosti, ktefi jsou poveéreni pracovat na ukolech souvisejicich
s poskytovanim sluzeb sjednanym se Zakaznikem.

- Zakaznik je zodpovedny za nepretrzity béh softwarového a jiného vybaveni potfebného na
sitové spojeni a nesmi bez predeslého informovani Spolecnosti ménit konfiguraci klienta
stejné jako sitove infrastruktury, ktera by méla dopad na vzdaleny pristup.

- Spolecnost nezodpovida za skody zpusobené v pripadé vypadku sluzeb ISP Zakaznika.
21.2 Ostatni zpusoby vzdaleného pfistupu

V pripadé pozadavku Zakaznika na jiny zpusob vzdaleného pristupu mimo TeamViewer (technicke
duvody, striktné definované postupy na strané Zakaznika apod) je mozné vyuzit i jiné zpusoby
vzdaleneho pristupu - napr.

- Terminalovy pristup

Pro pripojeni ke vzdalené plose Windows pomoci verejné IP Zakaznika lze vyuzit vyhradné Remote
Desktop klienta integrovaného v operacnim systemu Windows.

- Skype

V tomto pripade je mozné pouzit ,sdileni plochy pocitace”.
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Pri pouzivani takovych jinych zpusobu vzdaleného pristupu za bezpecnost odpovida Pracovnik
Spolecnosti, ktery takovy jiny zpusob pristupu pouziva.

21.3 Prace s DB Zakaznikl - v pocitacovych sitich Spolecnosti a Zakaznikt

Pristup k DB Zakaznika je nezbytnym predpokladem reseni specifickych problemu hlasenych
Zakazniky, které vyzaduji otestovani ze strany Spolecnosti pfimo v pocitacove siti Zakaznika nebo
v prostredi pocitacoveé sité Spolecnosti, kde je mozné vyuziti vyvojovych nastroju, které neni mozné
u Zakaznika instalovat z technickych nebo licenénich davodu.

21.4 Predavani dat mezi Zakazniky a Spolecnosti
DB Zakaznika je mozné predavat nasledujicimi zpusoby:

- Zabezpeceny FTP server Spolecnosti
Zakaznik obdrzi své unikatni pristupové udaje na zabezpeceny FTP server Spolecnosti, na
ktery nahraje data. Nasledné jsou data premisténa na zabezpeclenou pocitacovou sit
Spolecnosti, kterd je pristupna relevantnim Pracovnikim Spolecnosti feSici problém
Zakaznika.
Po nahrani databaze Zakaznikem na zabezpeceny FTP server je tato databaze Pracovnikem
ASOL (technikem) premisténa na zabezpeceny server Spolecnosti, ktery je jiz pristupny
dalsim relevantnim Pracovnikim Spolecnosti (konzultantim ¢i vyvojarum), resicim
problemy Zakaznika.

- Prenosné ulozisté (NTB, flashdisk, externi HDD, CD, DVD)

- Vzdalené pripojeni (VPN, RDP, TeamViewer apod.)

- Datové ulozisté Zakaznika (jiné FTP, Sharepoint, OneDrive, webové sluzby pro prenos dat,
e-mail)
Vyjimecne reseni, pouzitelné vyhradné ze zavaznych duvodu Zakaznika akceptovanych
Spolecnosti. Zakaznika je v takovéem pripadé nutné informovat o riziku, ze se jeho databaze
dostava do rukou treti strany a jeho data jsou snaze zneuzitelna, protoze Spolecnost nema
plnou kontrolu nad pripadnym smazanim databaze z ulozisté, Ci naopak nechténym
dlouhodobym uchovanim databaze v rukou treti strany. Vtomto pripadé doporucuje
Spolec¢nost data pred odeslanim ulozit do archivu s heslem. Heslo pro rozbaleni archivu
zasle Zakaznik Spolecnosti pomoci e-mailu ¢i sms zpravy.

Pocitace, notebooky i mobilni zafizeni (tablety a mobilni telefony), které se pripojuji do pocitacove
sité Spolecnosti pouzivaji nasleduijici ochranu:

- spustény antivirovy program se skenovanim hrozeb v realném Case s pravidelné
aktualizovanou virovou databazi
- Sifrovani dat obsahujici osobni udaje na harddiscich pocitacu programem BitLocker

Pro tymovou spolupraci je vyuzivano cloudove ulozisté OneDrive. Kazdy zaméstnanec
Spolecnosti ma sdilenou spolecnou slozku Spolecnosti v ramci sveho uctu na OneDrive. Je
povinnosti kazdého zaméstnance pouzivat pro pristup do sluzby OneDrive silné heslo. V pripadée
synchronizace obsahu sdilené spolecné slozky Spolecnosti na harddisk pocitace Zaméstnance
Spolecnosti je treba i tuto slozku Sifrovat programem BitLocker.
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Spolecnost nabizi svym Zakaznikim moznost poskytnuti informacniho systému véetné potrebného
HW a SW formou sluzby. V takové pripadé Spolecnost, jako dodavatel, instaluje informacni system
do datoveho centra poskytovatele. Do tohoto prostredi maji pristup vyhradné uzivatelée definovani
Zakaznikem jako jeho pracovnici a definovani Pracovnici Spolecnosti, kteri provadéji spravu.

Bezpecnost je zalozena na definici poskytovatele datoveho centra.
Spolecnosti jsou poskytovany dvé platformy reseni:

- ERPORT - poskytovatelem je Asseco Solutions, a.s. a jeji smluvni partner, spolecnost G2
server CZ s.r.o., IC 26846993 - viz Priloha 1 ,,G2S GDPR infosheet"

- Prostredi Microsoft Azure - reSeni firmy Microsoft - podrobné viz stranky Micosoft -
https://www.microsoft.com/en-us/trust-center/privacy/gdpr-overview

Kazdy Pracovnik SpolecCnosti je pravidelné 1x rocné povinen absolvovat Skoleni v problematice
bezpecCnosti a ochrany dat a osobnich udaju. Skoleni muze probihat interni nebo externi formou.
Ucast na skoleni bude potvrzena certifikatem o absolvovani, ktery kazdy Pracovnik Spolecnosti
podepise.

Kazdy novy Pracovnik Spolecnosti je proskolen ihned po nastupu do zaméstnani.

V pripadé, ze jakykoliv Pracovnik Spolecnosti ma podezreni na mozné zneuziti osobnich udaju,
nahlasi tuto skutecnost bez zbytecného odkladu jednateli Spolecnosti. O této skutecnosti bude
vyhotoven zapis podepsany zaméstnancem, ktery skutecnost nahlasil a jednatelem Spolecnosti.
Jednatel Spolecnosti tuto skutecnost oveéri a v pripadé skutecného incidentu okamzité podnikne
kroky k naprave. Nejpozdéji do 72 hodin od okamziku, kdy se o poruseni zabezpeceni dozvedél
zaméstnance, ktery podezfeni nahlasil, informuje Ufad pro ochranu osobnich tdaju.

S poskytovanim sluzeb muze byt spojeno zpracovani osobnich udajd, jak je definovano v ZOOU a
Obecném narizeni.

Ucelem zpracovani osobnich udaju je fadné poskytovani sluzeb.

Osobni udaje zpracovava Spolecnost v rozsahu, ktery je nezbytny pro poskytnuti sluzby, kterou si
se Spolecnosti Zakaznik sjednava. Osobni udaje rozdélujeme je do dvou skupin — osobni udaje,
které muze Spolecnost zpracovavat bez souhlasu Zakaznika, a osobni udaje, které bez souhlasu
Zakaznika zpracovavat Spolecnost nemuze.


https://www.microsoft.com/en-us/trust-center/privacy/gdpr-overview
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Zpracovani osobnich udaju, ke kterému je nutny souhlas Zakaznika:

- nefinancni sluzby nasich partneru,

Zpracovani osobnich udajui, ke kterému neni nutny souhlas Zakaznika:

plnéni povinnosti Spolecnosti, které vyplyvaji z uzavfenych smluv,

- splnéni povinnosti Spolecnosti, ktere nam uklada zakon a jine pravni predpisy,

- zajisténi ochrany prav SpolecCnosti a prav chranénych zajmu (napf. pri uplatnéni naroku u
soudu, pojistoven), rozsah poskythutych osobnich udaju je omezen na osobni udaje, které
jsou nezbytné pro uspesne uplatnéni naroku,

- uvadénim nazvu své obchodni spolecnosti v tiskovych materidlech a pfi propagacnich
akcich Dodavatele a obecné k marketingovym ucelum,

- splnéni ukolu provadéneho ve verejném zajmui.

Pokud Zakaznik osobni udaje nutneé pro néktery z vyse uvedenych duvodu odmitnete sdélit, neni
mozneé poskytnout prislusny produkt, sluzbu ci jiné plnéni, pro které osobni udaje Spolecnost
potrebuje.

Typ/kategorie osobnich udaji:

Spolecnost je pri plnéni sluzeb opravnéna zpracovavat vsechny osobni udaje potrebné pro splnéni
tohoto ucelu, pricemz zejména se bude jednat o tyto osobni udaje:

- Jméno

- Prijmeni

- Titul

- Kontaktni udaje (email, telefon, adresa trvalého pobytu, dorucovaci adresa)

- Lokalita mista vykonu prace

- Podpis (typicky u smluvnich dokumentu, protokolu o provedené praci, akceptacnich
protokolech, prezencnich listinach pri Skolenich apod.)

- Udaje o vyuzivani sluzeb

- Udaje o bonité a duvéryhodnosti

- Kromé vysSe uvedeného takoveé osobni udaje, k jejichz zpracovani udéli prislusny subjekt
udaju prokazatelné souhlas

Spolecnost prohlasuje, ze nebudou zpracovavany zadnée citlive osobni udaje ve smyslu ustanoveni
§ 4 pism. b) ZOOU, resp. osobni udaje zvlastnich kategorii ve smyslu ¢l. 9 Obecného narizeni.

Spolecnost se zavazuje zpracovavat osobni udaje po dobu trvani poskytovani sluzeb a dale po
dobu, po kterou ma opravneny zajem na jejich uchovani (v souladu s Obecnym narfizenim a/nebo
ZO0OU) nebo po kterou jejich uchovani vyzaduje prislusna tuzemska legislativa nebo pravo EU.
Nejdéle vSak jeden rok ode dne danového promlceni prav a povinnosti vztahujicich se k ucelu
Zpracovani.

Po ukonceni této doby ma Spolecnost povinnost predane osobni udaje vratit Zakaznikovi nebo je
vymazat vcetneé existujicich kopii.

Spolec¢nost bude zpracovavat osobni Udaje v souladu se ZOOU, Obecnym nafizenim, a pokyny
Zakaznika, které budou prokazatelné Zakaznikem udéleny. Udélovani pokynl Zakaznika bude
probihat pisemné nebo elektronicky.

Spolec¢nost se zavazuje dodrzovat veskeré povinnosti vyplyvajici pro Zakaznika z Obecnhého
narizeni. Zejmeéna, nikoliv vyluéné, se tedy Spolecnost zavazuje:

- poskytnout Zakaznikovi nezbytnou soucinnost pri plnéni povinnosti reagovat na zadosti
o vykon prav subjektu udaju (fyzickych osob, k nimz se osobni Udaje vztahuji) ve smyslu
Cl. 28 odst. 3 pism. e) Obecného narizeni. Zakaznik je povinen Spolecnost bez
zbytec¢ného odkladu informovat o nutnosti poskytnuti takové soucinnosti.

- ve smyslu ¢lanku 32 Obecného narizeni prijmout takova technicka a organizacni
opatreni, aby nemohlo dojit k protipravhimu nebo nahodnému zniCeni, ztraté,
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pozménovani, k neopravnénému zpristupnéni predavanych, ulozenych nebo jinak
zpracovavanych osobnich udaju, nebo neopravnénému pristupu k nim. Tato povinnost
plati i po ukonceni zpracovani osobnich udaju. Dodavatel pfi zpracovani osobnich udaju
implementuje proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani
osobnich udaju. Mezi prijata technicka a organizacni opatreni, je-li to nezbytne s
ohledem na riziko zpracovani osobnich udaju, patri zejmeéna:

a) Pseudonymizace nebo Sifrovani osobnich udaju;

b) Uzamykani prostor Spolecnosti, kde se osobni Udaje zpracovavaji;

c) Zaheslovani pocitacl nebo jinych zarizeni, ve kterych se osobni
udaje zpracovavaji;

d) Zpracovani osobnich udaju pouze odpovednymi osobami;

e) Proskoleni odpovednych osob, jak maji s osobnimi Udaji nakladat.

- ve smyslu Cl. 28 odst. 3 pism. h) Obecného narizeni poskythout Zakaznikovi veskeré
nezbytné informace potrebné k dolozeni toho, ze byly splnény povinnosti stanovené v
clanku 28 Obecnéeho narizeni, a umoznit audity, vcetné inspekci, provadené Zakaznikem
nebo jinym auditorem, kterého Zakaznik poveéril, a k témto auditum prispét. Na zpusobu
provedeni auditu vcetné terminu a ucastnikl se smluvni strany predem dohodnou,
ledaze to budou okolnosti jednoznacné vylucovat.

Spolecnost je vazana mlcenlivosti a dale pak se zavazuje zajistit, aby odpoveédne osoby byly taktez
zavazany k mlcenlivosti.

Prava Zakaznika v souvislosti s ochranou osobnich udaja

Osobni udaje Zakaznika zpracovava Spolecnost transparentné, korektné a v souladu s legislativnimi
pozadavky. Zakaznik ma vsak zaroven pravo se kdykoli na Spolecnost obratit, aby ziskal informace
0 procesu zpracovani svych osobnich udaju, i za ucelem uplatnéni nize uvedenych prav, ktera
souvisegji s osobnimi udaji.

Pravo na pristup k osobnim udajum: pravo vyzadat si kopii osobnich udaju, ktere o Zakaznikovi
Spolecnost zpracovava.

Pravo na opravu osobnich udaju: pokud se Zakaznik domniva, ze osobni udaje, které o nem
Spolecnost vede, jsou nepresné Ci neuplné, ma pravo pozadat Spolecnost o jejich aktualizaci Ci
doplnéni.

Pravo na vymaz osobnich udaju (pravo byt zapomenut): Zakaznik ma pravo pozadovat vymaz svych
osobnich udaju, pokud nejsou potrebné pro ucel, pro ktery byly zpracovavany, pokud odvolal
souhlas s jejich zpracovanim, byly zpracovany protipravne, musi byt vymazany ke splnéni pravni
povinnosti, nebo byly shromazdény v souvislosti s nabidkou sluzeb informacni spolecnosti.

Pravo na omezeni zpracovani osobnich udaju: Zakaznik ma pravo pozadovat omezeni zpracovani,
pokud popira presnost osobnich udaju, nebo je jejich zpracovani protipravni, ale odmita vymaz
takovych osobnich udaj, nebo pokud pozada Spolecnost, muze jeho vybrané osobni udaje
zpracovavat i po té, co nejsou potrebné k Ucelu, pro ktery byly Spolecnosti poskytnuty (napf. v
souvislosti s uplatnénim naroku u soudu, k némuz nami zpracovavané osobni udaje potrebujete),
nebo Zakaznik vznesl namitku proti zpracovani, pricemz neni zrejme, zda opravneny zajem
Spolecnosti pfevazuje nad opravnénymi zajmy Zakaznika.

Pravo na prenositelnost osobnich udaju: v pfipadé automatizovaného zpracovani osobnich udajd,
které je zalozeno na uzavrené smlouve nebo souhlasu, ktery Spolecnosti Zakaznik udélil, ma pravo
na tzv. prenositelnost téchto udaju, které budou Zakaznikovi poskytnuty ve strukturovaném, béznée
pouzivaném a strojove citelnem formatu.

Pravo vznést namitku proti zpracovani osobnich udaju: kdykoli muze Zakaznik vznést namitku proti
zpracovani osobnich udaju, vcetné profilovani, které Spolecnost zpracovava z duvodu
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opravnéného zajmu. Stejné tak muze Zakaznik vznést namitku proti zpracovani v situaci, ze jeho
osobni Udaje zpracovava Spolecnost pro ucely primého marketingu. V takovém pripadé osobni
udaje Zakaznika jiz nadale nebude Spolecnost takto zpracovavat pro tento ucel.

Pravo odvolat souhlas se zpracovanim osobnich udaju: v pripadé, ze Zakaznik poskytli Spolecnosti
souhlas se zpracovanim osobnim udaju pro ucely, které vyzaduji souhlas, ma pravo kdykoli tento
souhlas odvolat. Zpracovani osobnich udaju, ke kterému doslo pred odvolanim souhlasu, je
zakonné.

Pro uplatnéni svych prav muze Zakaznik vyuzit elektronické komunikacni kanaly, které v komunikaci
se Spolecnosti vyuziva. V pripadé pochyb je mozné vyuzit e-mailovou adresu info@helismile.cz.

Na zadosti, ktere se tykaji uplatnéni prav Zakazniku, bude Spolecnost reagovat bez zbytecnéeho
odkladu ve Lhuté do 30 dnu od obdrzeni zadosti. Lhutu je vsak v pripadé potreby mozné prodlouzit
o dalSi dva mésice. O takovem prodlouzeni v€etne duvodu, které k nemu vedly, bude Spolecnost
vzdy Zakaznika informovat. Komunikace bude vedena zpusobem, ktery Zakaznik preferujete (e-
mail, dopis).

Zakaznik ma pravo podat stiznost u dozorového uradu (Ufad pro ochranu osobnich udajd), pokud
se domniva, ze pri zpracovani jeho osobnich udaju doslo k poruseni pravidel ochrany osobnich
udaju.

Urad pro ochranu osobnich udaju:
Pplk. Sochora 27

170 00 Praha 7

telefon: +420 234 665 111

Tato pravidla nabyvaji platnosti a u¢innosti od 30. 8. 2024.
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